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Funktionsprifung betriebswirtschaftlicher Anwendungssoftware
auf der Grundlage des IDW-Prifungsstandards 880
»Erteilung und Verwendung von Softwarebescheinigungen®

1 Einfihrung

Moderne EDV-Anwendungssysteme unterstiitzen die Abwicklung aller wesentlichen
Geschéftsprozesse eines Unternehmens. Die hierin integrierte Finanzbuchhaltung empfangt
und verarbeitet Unternehmensdaten zu rechnungsrelevanten Informationen. Unzureichend in-
nerhalb der EDV abgebildete Prozesse und unvermeidliche Programmfehler beeintrachtigen
dabei sowohl betriebliche Funktionen als auch die Qualitat der hieraus resultierenden Finanz-
buchhaltung, Bilanz- und G&V- Daten.

Angesichts der beschriebenen Situation, zunehmender gesetzlicher Anforderungen an die
OrdnungsmaRigkeit der buchhalterischen Verarbeitung steuerlich relevanter Vorgéange
(GoBD) und Sicherheit der Verarbeitung vertraulicher Daten (DSGVO) sowie verscharfter
Prifungsstandards legen sowohl Abschlussprifer als auch die Anwender betriebswirtschaftli-
cher Anwendungssysteme verstarkt Wert auf die Qualitatsmerkmale einer Software. Hierzu
gehort vorrangig die Softwarebescheinigung, welche bestétigt, dass bei sachgerechter Pro-
grammanwendung eine den Grundsatzen ordnungsmafiger Buchfihrung entsprechende
Rechnungslegung gewahrleistet wird. Grundlage einer solchen Softwarebescheinigung bildet
die Funktionsprifung der Software, mit deren Hilfe die OrdnungsmaRigkeit und Sicherheit ana-
lysiert und festgestellt werden.

Die nachfolgenden Ausfuhrungen beschaftigen sich mit Verfahren und Techniken einer
Funktionsprufung und vermitteln einen Uberblick tber den Differenzierungsgrad und die Nach-
haltigkeit der unterschiedlichen Prifungshandlungen sowie die Form der Ergebnisdokumen-
tation.

2 Inhalte einer Funktionsprifung

Funktionsprifungen werden von Softwareherstellern beauftragt und von Prifungs- bzw.
Revisionsgesellschaften durchgefiihrt. Erfolgreiche Funktionsprifungen sind Voraussetzung
fur die Erteilung entsprechender Prifungsbescheinigungen durch sachverstandige Dritte wie
IT-Gutachter, Wirtschaftsprifer und Wirtschaftsprifungsgesellschaften. Die Funktionsprifung
kann sich hierbei sowohl auf ein integriertes ERP-Softwarepaket, wie z. B. Finanz- und Anla-
genbuchhaltung, Bilanz, G&V, sowie Materialwirtschaft, Kostenrechnung und HR-Systeme,
beziehen oder einzelne Programme oder einzelner Programmfunktionalitaten (z. B. die allge-
meine Programmsicherheit) betreffen.

Den Einmalprufungen und Bescheinigungen stehen regelméaRige Prufungen (Follow-ups) ge-
genulber, die auf der Basis einer vorhandenen Prifungsbescheinigung fur zuklnftige Software-
Releasestande vorgenommen werden und den Prifungsschwerpunkt auf die programmierten
Softwareerweiterungen und Softwareénderungen legen.

Im Unterschied zur DV-Verfahrenspriifung werden Funktionsprifungen grundsatzlich in einer
separaten Testumgebung durchgefiihrt und beriicksichtigen nicht die individuelle Implemen-
tierung und Programmeinstellungen beim Anwender. Der Prufer greift als entsprechender Be-
nutzer auf das Testsystem zu und prift sachlogisch, funktionell und ergebnisorientiert die Ord-
nungsmanigkeit und Funktionssicherheit der Software mit Hilfe definierter Testfallszenarien
und erzielter Auswertungen.
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3 Gesetzliche und sonstige Grundlagen
Im Rahmen einer Funktionspriifung werden folgende Prufungsmafistabe herangezogen:

& die handels- und steuerrechtlichen Vorschriften zur Ordnungsmaigkeit der Buch-
fuhrung (88 238 ff. HGB, §§ 140 ff. AO)

& die ,Grundsatze zur ordnungsmafigen Fiihrung und Aufbewahrung von Biichern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff
(GoBD), verdffentlicht am 14. November 2014, GZ IV A 4 — S 0316/13/10003,
DOK 2014/0353090

& der IDW-Prifungsstandard ,Erteilung und Verwendung von Softwarebescheini-

gungen” (IDW PS 880), Stand 10. Marz 2010

die Stellungnahme des Fachausschusses flir moderne Abrechnungssysteme

(FAMA) des Instituts der Wirtschaftsprifer in Deutschland e. V. Uber die ,Grunds-

atze ordnungsmalfiger Buchfiihrung bei computergestitzten Verfahren und deren

Prifung®

der IDW-Priufungshinweis PH 9.100.1

der IDW-Prifungsstandard ,,Abschlussprifung bei Einsatz von Informationstech-

nologie” (IDW PS 330/EPS 450 n. F.)

die IDW-Stellungnahme zur Rechnungslegung ,Grundsatze ordnungsmafiger

Buchfuhrung bei Einsatz von Informationstechnologie (IDW RS FAIT 1)

der IDW-Prifungsstandard ,Feststellung und Beurteilung von Fehlerrisiken und

Reaktionen des Abschlussprufers auf die beurteilten Fehlerrisiken® (IDW PS 261

n. F.)

der IDW-Prifungsstandard ,,Abschlussprifung bei teilweiser Auslagerung der

Rechnungslegung auf Dienstleistungsunternehmen® (IDW PS 331)

der IDW-Prifungsstandard ,Arbeitspapiere des Abschlussprifers® (IDW EPS 460

n. F.)

& der IDW-Prifungsstandard ,Die Prifung des internen Kontrollsystems beim
Dienstleistungsunternehmen fiir auf das Dienstleistungsunternehmen ausgela-
gerte Funktionen® (IDW EPS 951 n. F.

& die Bestimmungen des Bundesdatenschutzgesetzes BDSG sowie der
EU-Datenschutz-Grundverordnung EU-DSGVO

& & 66 &

¢ &

Dabei beschreibt der IDW-Prifungsstandard PS 880 die Inhalte der Verfahrensprufung, die
Art der Berichterstattung sowie die Erstellung der Softwarebescheinigung und die Verwendung
derartiger Bescheinigungen im Rahmen der Jahresabschlusspriifung.

Uber die aufgefiihrten Grundlagen hinaus sind — je nach Notwendigkeit — weitere Vorschriften
und branchenspezifische Gesetze heranzuziehen.

4 Rahmenbedingungen einer Funktionsprifung

Die Komplexitat einer Funktionsprifung und die damit verbundene Verantwortung verlangen
eine detaillierte Abstimmung nachfolgender Rahmenbedingungen:

e Prifungsobjekte

In einem ersten Schritt gilt es, das Prifungsobjekt und hiermit das Ziel und den Umfang der
Funktionsprifung maoglichst exakt abzugrenzen.
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Insbesondere ist im Falle der Erstellung einer Bescheinigung oder der Erstellung eines Gut-
achtens fur die Software der Geltungsbereich festzulegen, d. h. zu definieren, welche Bestand-
teile der Software zu prifen sind. Hierzu gehort eine Bestandsaufnahme der Anwendungssys-
teme, Module, Zusatzfunktionalitaten, Schnittstellen, etc., die in Ergdnzung zur IT-gefiihrten
Rechnungslegung zu prifen sind. Es gilt dabei zu beachten, dass nur die Elemente gepruft
werden konnen, die der Prufungsgesellschaft bekannt gemacht worden sind. Grundlage fur
den Umfang einer Funktionsprifung sollten demzufolge stets die Dokumentationsbestandteile
sein (Anwenderhandbuch, System- und Verfahrensdokumentation, Release Dokumentationen
und Ablaufbeschreibungen, etc.), die fir den aktuell zu priifenden Release-Stand der Software
gultig sind.

Daruiber hinaus besteht die Mdglichkeit einer Konformitatsprufung der Software im Hinblick auf
die datenschutzrechtlichen Anforderungen der EU-DSGVO. In diesem Zusammenhang wird
geprift, ob die Software hinsichtlich technischer Gestaltung, der Bedienung und der sicheren
Datenhaltung und Datenldschung den Anforderungen der EU-DSGVO genugt.

DarlUber hinaus wird beurteilt, inwieweit die vorhandenen Dokumentationen (u. a. Anwender-
dokumentation, Verfahrensbeschreibungen, Systemdokumentation) auch den Anforderungen
der EU-DSGVO genigen, besonders auch im Hinblick auf die neuen Auskunftspflichten ge-
malf der EU-DSGVO gegentber den Kunden, Lieferanten und dem Personal.

e Prifungsvorgehen und -budget

In einem zweiten Schritt sind das Prifungsvorgehen, die Dauer der Priifung einschlief3lich ggf.
notwendiger Nachprifungen, die Dokumentation der Prufungsergebnisse (Erstellung eines
Prufberichtes, ggfs. zusatzlich einer Softwarebescheinigung) sowie das Budget zu bestimmen.
Hierbei ist auch der Einarbeitungsaufwand des Priifers angemessen zu bericksichtigen.

e Prifungsort

Die Abstimmung der Rahmenbedingungen muss auch den Prifungsort einbeziehen. Fir die
Prifungen selbst muss eine Testumgebung im erforderlichen Umfang (Testsystem mit dem zu
prufendem aktuellen Releasestand der Software) eingerichtet werden, die vorzugsweise beim
Softwarehersteller betrieben wird. Der Zugriff auf das System kann entweder vor Ort oder via
Remotezugriff durch den Prifer (z. B. via TeamViewer oder sonstiger RDP-Verbindung erfol-
gen). Auch besteht die Moglichkeit, ein entsprechendes Testsystem in einem REVIDATA Biiro
zu installieren.

Zu Beginn der Softwareprifungstatigkeit hat zweckmaRigerweise eine Einweisung des Priifers
in die Handhabung der Software durch den Auftraggeber zu erfolgen.

e Prifungszeitpunkt

Aus Effizienzgriinden ist es empfehlenswert, die Terminierung der Prifung an der Release-
planung des Softwareherstellers auszurichten. Findet die Prifung im Anschluss an die interne
Qualitatssicherung eines neuen Releases statt, konnen noch vor dessen Auslieferung Ande-
rungen, die sich aufgrund der Prifungsfeststellungen ergeben, integriert werden.

e Vollstandigkeitserklarung

Vor Beginn der Prifung hat der Softwarehersteller eine Vollstandigkeitserklarung auszufillen

und der Prifungsgesellschaft zur Verfigung zu stellen. Hierbei hat der Softwarehersteller auf
alle ihm bekannten Software- bzw. Dokumentationsmangel hinzuweisen.
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5 Ablauf einer Funktionsprufung

In Anlehnung an den IDW-Prifungsstandard PS 880 bietet sich folgender Ablauf fur eine
Funktionsprifung an:

5.1 Prafung der Verarbeitungsfunktionen (buchungstechnische Sicht)

5.1.1 Prifungsziel und -inhalt

Ziel der Prufung der Verarbeitungsfunktionen ist die Feststellung, dass die Beleg-, Journal-
und Kontenfunktion im Hinblick auf die OrdnungsmaRigkeit der Buchfiihrung unter Einbezie-
hung der zu prifenden Module des Anwendungssystems erfiillt werden (Integrationsprifung).

Bezuglich der Erfullung der Beleg-, Journal- und Kontenfunktion sind vorrangig folgende An-
gaben bei der systemseitigen Verarbeitung zu erbringen® 2:

- hinreichende Erlauterung des Vorgangs (Buchungstext oder -schlissel),

- Buchungsbetrag (Mengen- oder Wertangaben, aus denen sich der zu buchende Betrag
ergibt) und Buchungswéhrung,

- Zeitpunkt des Vorgangs (Belegdatum, Bestimmung der Buchungsperiode),

- Bestatigung des Vorgangs (Autorisation) durch den Buchfihrungspflichtigen.

- Kontierung (Konto und Gegenkonto),

- Ordnungskriterium (Belegnummer),

- Buchungsdatum (Kennzeichnung des Zeitpunkts der Buchung),

Es ist grundsétzlich festzustellen, ob die progressive und retrograde Nachvollziehbarkeit der
Buchungen gewabhrleistet ist, und zwar Uber den Beleg, das Journal und die Konten bis zur
Bilanz und G&V und umgekehrt. Erganzend sind weitere Verarbeitungsfunktionen, die zur Ver-
arbeitung abrechnungsrelevanter Daten systemseitig angeboten werden, im Hinblick auf die
Erflllung der Anforderungen der OrdnungsméaRig der Rechnungslegung zu testen.

Auf Basis der Verfahrensdokumentation (Anwenderhandbuch, Systemdokumentation, herstel-

lerseitige Feinkonzeption, Leistungsbeschreibung, etc.) ist festzustellen, ob die beschriebenen
Funktionalitaten systemseitig identisch realisiert und verstandlich dargestellt worden sind.

L vgl. IDW-Stellungnahme zur Rechnungslegung ,,Grundsatze ordnungsmaRiger Buchfiihrung
bei Einsatz von Informationstechnologie (IDW RS FAIT 1, Stand 24. September 2002)“, Text-
ziffer 35, 36

2 vgl. Grundséatze ordnungsmafiger DV-gestltzter Buchfiihrungssysteme (GoBS)*,

veroffentlicht im Bundessteuerblatt 1995, Teil I, Nr. 18; S. 6-8 (GoBS)

©REVIDATA GmbH 05/2020 4



i%

5.1.2 Prifungsablauf

5.1.2.1 Anlagen von Testmandanten und Konzeption der Testfélle

Das Prifungsvorgehen sollte sich an den vorhandenen Testvorfallen des Softwareherstellers
orientieren. Unabhangig davon sind seitens des Priifers Testvorfélle zu definieren, die auch
Fehlerkonstellationen beinhalten, um insgesamt ein fundiertes umfassendes Prifungsergeb-
nis zu erhalten.

Aus der Erfahrung heraus hat es sich als zweckmaflig herausgestellt, im Vorfeld der Prifung
unterschiedliche Testmandanten (Firmen) zu definieren, um eine hohe Bandbreite an ver-
schieden Testvorfallen abbilden und untersuchen zu kénnen. Es kdnnen beispielsweise Test-
mandanten fir die Uberprifung der nachstehenden Auspragungen gebildet werden:

- Prifung von Stammdaten (in diesem Zusammenhang auch: Referenzieren auf
andere Mandanten (bezlglich der Stammpflege),

- Prifung von Standardgeschéftsvorfallen — Massentests -
(ca. 200 bis 500 Testvorfalle),

- Prifung der Definition eines Rumpfgeschéftsjahres bzw.
von abweichenden Wirtschaftsjahren,

- Prifung der Konsolidierungsfunktionalitaten, falls diese realisiert sind
(dazu ist es notwendig, mindestens zwei ,Tochter-Mandanten festzulegen,
die auf den ,Mutter-“ Mandanten konsolidieren),

- Prifung von Sonderfunktionalitaten (z. B. Parallelwahrungsfahigkeit,
Hauswahrungsumstellung auf den Euro mit sémtlichen angebotenen
Umstellungsvarianten),

- Erganzend: Prifung der programmierten Verarbeitungsregeln
(auch Fehlerprufungen) und Plausibilitdtskontrollen.

Es ist hilfreich, die Konzeption der Testvorfélle auf Basis eines im Vorhinein bestimmten Kon-
tenrahmens durchzufitihren und hierbei die Anzahl und unterschiedliche Auspragung von Per-
sonenkonten sowie weiterer Stammdaten und Parameter festzulegen.

5.1.2.2 Priufungen der Verarbeitung von Stammdaten

Im ersten Schritt erfolgt die Uberprufung der korrekten Verarbeitung von Stammdaten. Hierzu
gehdren insbesondere die Bearbeitungsfunktionen ,Anzeigen®, ,Anlegen, ,Andern®, ,Sper-
ren/Freigeben®, ,Loschen/Inaktivieren®. Als Voraussetzung fir die Prufung der Verarbeitungs-
funktionen ist die korrekte Anlage folgender Stammdaten zu prufen:

- Mandanten (Firmen),

- Wirtschaftsjahre und die (parallel) bebuchbaren Abrechnungsperioden,

- Wahrungen (Firmen- und Fremdwahrungen),

- Sachkonten (auch Offene-Posten-gefiihrte Sachkonten),

- Auswahl/Definition eines Kontenrahmens,

- Personenkonten (auch CPD-Konten, Verbandskonten),

- Kostenstellen und Kostentrager,

- Buchungstypen,

- Belegarten und

- weitere softwarespezifische Stammdaten bzw. Parameter (wie z. B. Steuerschlissel).
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5.1.2.3 Prufungen von Beleg-, Journal- und Kontenfunktion

Im zweiten Schritt sind zur Prifung der Beleg-, Konten- und Journalfunktion sowie der weiteren
Funktionalitaten Geschaftsvorfalle zu Buchungstypen zu den aufgefihrten Testvorfallen zu bil-
den und im Rahmen von Massen- und Einzeltests in den unterschiedlichen Testfirmen mit
unterschiedlichem Buchungsumfang zu prifen. Hierzu gehoren z. B. folgende Testvorfélle:

- Erfassung und Buchung von ,Standard-Geschéftsvorfallen® (Rechnungseingang, Rech-
nungsausgang, Anzahlungen, Sachkontenbuchungen, Gutschriften, Stornierungen, Dau-
erbuchungen, Fremdwahrungsbuchungen, Sammelkontenumbuchung, statistische Bu-
chungen, Verrechnungsbuchungen, Buchungen aus Datentibernahmen)

- Verarbeitung von Geschéaftsvorfallen bezlglich der Umsatzsteuer und der Zahlungsbedin-
gungen nebst Ruckrechnungen (Steuerbuchungen allgemein, USt im EG-Binnen-markt,
innergemeinschaftlicher Warenverkehr),

- FErstellung der Umsatzsteuervoranmeldung (erganzend: systemseitiges Vorhandensein
von Abstimmkontrollen) und der zusammenfassenden Meldung,

- Prifung der Zuordnung von Zahlungen zu offenen Posten und der verschiedenen Aus-
gleichsmdglichkeiten,

- Durchfuhrung von Mahnlaufen, Prifung der Mahnvorschlagsliste, der Mahnliste und der
Mahnungen nebst Mahnstufen,

- Prifung des Zahlungsmanagements beziglich der unterschiedlichen Zahlungsarten
(Uberweisung, Einzugsverfahren, Scheck, Wechsel, Datentrageraustausch) und der kor-
rekten vollstandigen Erstellung von Zahlungsvorschlags- und Regulierungslisten sowie der
automatischen oder manuellen Generierung von Zahlungsbuchungen,

- die Realisierung der Jahreswechselfunktionalitaten (Jahresabschlussbuchungen, Umbu-
chung der GuV-Salden auf ein Bilanzvortragskonto, Verhinderung des Saldovortrags fur
GuV-Kontensalden ins neue Geschéftsjahr, Buchung von Saldovortragen in die Eroff-
nungsbilanz, systemseitige Priifung der Soll-/Haben-ldentitat beim endgultigen Jahresab-
schluss, Feststellung der Bilanzidentitat, Verhinderung der Buchung in das alte Geschéfts-
jahr nach dem endgultigen Jahresabschluss),

- die Vollstandigkeit und Richtigkeit der systemseitig zur Verfliigung gestellten Auswertungen
(Stammdatenlisten flr Sachkonten, Debitoren und Kreditoren, Bilanz und GuV, Summen-
und Saldenlisten, Kontoauszug, Offene-Posten-Listen, Einzelpostenlisten, Falligkeitsvor-
schau, Mahnungen, Saldenbestatigungen, Umsatzsteuervoranmeldung, zusammenfas-
sende Meldung, etc.). Dabei ist insbesondere die Konsistenz der Auswertungen unterei-
nander zu prifen.

5.2 Prafung der programmierten Verarbeitungsregeln (DV-technische Sicht)

5.2.1 Datenerfassung und Datenfluss

Im Anschluss an die Dokumentationsprifung oder parallel wird die programmtechnische L6-
sung bezuglich der Datenerfassung, des Datenflusses und der Datentibernahme anhand von
Testfallen verifiziert.
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In dieser Prifungsphase ist es notwendig, dass der Softwarehersteller dem Prifer die notwen-
digen Informationen zu den unterschiedlichen Datenbestanden (Dateien, Tabellen, Daten-
bankmodell), zum Datensatzaufbau sowie zu den programmierten Verarbeitungsfunktionen
und Kontrollen verschafft.

Das Prufungsvorgehen ist effizient und vollstandig, wenn ein Testvorfallskonzept erarbeitet
wird, das auf die programmierten Verfahren und Regeln zur Stammdatenpflege und Verarbei-
tung von Bewegungsdaten, zur Datenlbertragung an Schnittstellen und zur Datensicherheit
ausgerichtet ist.

Gemal GoBS hat ,die Beschreibung der programmtechnischen Lésung ... zu zeigen, wo und

wie die sachlogischen Forderungen in Programmen umgesetzt sind. Tabellen, tber die die

Funktionen der Programme beeinflusst werden kénnen, sind wie Programme zu behandeln.”
3

Wesentlich sind:*
a) Richtigkeit der programmierten Verarbeitungsregeln und Fehlerprifungen:

Kontierung und Buchung nebst Berticksichtigung von Steuervorgangen und Zahlungs-
bedingungen,

korrekte Periodenzuordnung,

richtige Fortschreibung von Hauptbuch- und Personenkonten und dabei Sicherstellung,
dass Forderungs- und Verbindlichkeitsbuchungen ausschlief3lich Uber das Debitoren-
bzw. Kreditorenbuch (Nebenbuch) und nicht direkt gebucht werden kénnen,
systemseitige Summierungen und Saldierungen (ggf. Stapelsummenkontrolle),
Wahrungsbuchungen,

Funktionen zur Durchfiihrung des Jahreswechsels, Saldovortrag,

Kontrolle, dass gesperrte Daten nicht gedndert werden kénnen,

Prifung, dass systemseitig sichergestellt ist, dass Konten nicht geléscht werden kon-
nen, deren Saldo ungleich Null ist, der Jahresvortrag per Saldo ungleich Null ist und die

unterjahrig einen Umsatz haben,

Prifung der Gewahrleistung, dass Stammdaten nicht geléscht werden kénnen, wenn
sie in noch nicht verarbeiteten Buchungsstapeln verwendet werden,

Prifung der systemseitigen Kontrollen gegen doppelte Stammdatenanlage,

Grundsatze ordnungsmaRiger DV-gestitzter Buchflihrungssysteme (kurz GoBS),

verdffentlicht im Bundessteuerblatt 1995, Teil I, Nr. 18; S. 13 (GoBS)

4 vgl. IDW-Prifungsstandard PS 880: ,Erteilung und Verwendung von Softwarebescheinigungen®
(Stand Juni 1999), S. 5-6
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Prufung, welche programmierten Verfahren zur Protokollierung von Stammdaten vor-
handen sind. Insbesondere sind bei der Anderung und L6schung von Stammdaten Pro-
tokollierungen systemseitig zur Verfligung zu stellen, die sicherstellen, dass der ur-
springliche Zustand der Stammdaten festgestellt werden kann,

Verifizierung, dass gesperrte Daten nicht geandert werden kénnen,

Feststellung, dass systemseitig sichergestellt ist, dass weder Sachkontenbuchungen,
noch offene Posten oder gespeicherte Buchungsperioden geldscht werden konnen,

b) die Wirksamkeit der enthaltenen Plausibilitatskontrollen (Eingabe und maschinelle Kontrol-
len sowie systemseitige Abstimmverfahren):

Definition von Parametern (z. B. Steuerschliissel),

Felddefinitionen (gtiltige Formate -auch Datum-, Werte, Grenzwerte, Prifziffernkontrol-
len, Muss- oder Kannfeld-Definition, Datenfeldkombinationen),

Existenzkontrolle definierter Konten,

Prifung der Soll-Haben-ldentitat bei der Buchung

Prifung der Konto- und Belegnummernkreise,

Lickenlosigkeit der Belegnummernvergabe,

Kontrollen gegen doppelte Belegnummernvergabe,

Plausibilitat von Steuerbuchungen (Umsatzsteuerermittlung),

Umsatzverprobung, Verkehrszahlenabstimmung.
Zur Absicherung der Ergebnisse kdnnen die Prifungen durch den stichprobenartigen Nach-
vollzug des Quellcodes zur systemseitigen Fehlererkennung und zu den Plausibilitatskontrol-

len abgesichert werden.

5.2.2 Datenibernahmeverfahren an Schnittstellen

Ist die Prufung der Schnittstellen bzw. die Anbindung von vorgelagerten oder nachgelagerten
Systemen Bestandteil der Funktionspriifung, bildet die Schnittstellendokumentation die Pri-
fungsgrundlage. Hieraus ist die eindeutige Schnittstellenbezeichnung, die Ubertragungsdatei
und der Datensatzaufbau der Schnittstelle zu entnehmen.

Grundsatzlich ist im Rahmen der Datentbertragung sicherzustellen, dass samtliche zu expor-
tierende Daten des Quellsystems vollstandig und richtig in das Zielsystem gelangen. Die Pri-
fung der programmierten Verarbeitungsregeln gilt an dieser Stelle entsprechend. Im Rahmen
der Prufungshandlungen ist besonderer Wert auf die systemseitig verfiigbaren Protokollierun-
gen zur Dateniibertragung zu legen.

Sie sind vollstandig und nachvollziehbar, wenn neben dem Einzelnachweis der tbertragenen
Séatze die Angabe von Satzzahlern und Kontrollsummen sowie des Ubertragungszeitpunktes
vorhanden ist. Daneben missen Fehlerprotokolle den Nachweis von fehlerhaften Satzen oder
Satzen mit Warnhinweisen enthalten.
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5.2.3 Datensicherheit

Das Sicherheitskonzept einer Software beinhaltet die Differenzierung von Zugriffsberechtigun-
gen, Datensicherungs- und Wiederanlaufverfahren (Recovery), Programmentwicklung,
-freigabe und -wartung.

Zur Gewahrleistung der Sicherheit und Integritat der Datenbestande sowie zum Zwecke  ei-
ner adaquaten Funktionstrennung missen Benutzungsbeschrankungen in Form von Zugriffs-
berechtigungen fur zu definierende Programme, Bearbeitungsfunktionen, Geschéftsvorfalls-
typen, Dateien und Datenfelder vorhanden sein. Fur die einzelnen Benutzer missen system-
seitig Benutzerkennungen hinterlegt werden kénnen. Hierzu gehort die Definition von Profilen,
die eine rollen-/stellenspezifische Zuordnung der Berechtigungen und die Zuordnung gehei-
mer Passworter ermdglichen.

Im Rahmen der Priifung der programmierten Kontrollen ist festzustellen, ob®

- autorisierte und gegebenenfalls nichtautorisierte Zugriffe vom Anwendungssystem mit der
Benutzerkennung protokolliert werden (z. B. auch Abweisung wiederholt fehlerhafter Lo-
gin-Versuche, etc.),

- die turnusgemaRe Anderung von Passwortern systemseitig erzwungen wird,

- Passworter einer definierten Mindestlange unterliegen und triviale Wérter grundsatzlich
von der Vergabe ausgeschlossen sind.

Fur den Fall einer Stérung oder Unterbrechung bei der Eingabe oder der systemseitigen Ver-
arbeitung von Daten ist deren teilweise oder vollstdndige Rekonstruktion sicherzustellen. Die
OrdnungsmaRigkeit des Datensicherungsverfahrens im Zusammenspiel mit dem maéglichen
Einsatz einer Datensicherungssoftware oder auf Betriebssystemebene ist ebenfalls zu prufen.

5.2.4 Programmentwicklung und -freigabe

Die Einfuhrung einer Verfahrensregelung fur die Programmentwicklung und -freigabe beim
Softwarehersteller ist notwendig, um zu verhindern, dass unautorisierte, ungewollte oder feh-
lerhafte Anderungen im IT-Umfeld wirksam werden.

Im Zuge der Programmentwicklung und -anderung muss seitens des Softwareherstellers si-
chergestellt werden, dass ein ordnungsgemalfer Zustand Uber ein nachvollziehbares und ab-
gesichertes Programmentwicklungs- und Freigabeverfahren in einen neuen, ordnungs-gema-
Ren Zustand Uberfuhrt wird (interne Qualitatssicherung).

Hieraus ergeben sich Anforderungen an die Planung, Dokumentation und die Durchfiihrung
der Verfahren, die folgenden Phasen berucksichtigen sollte:

- Anforderung zur Programmentwicklung/-anderung,

- Genehmigung der Anforderung,

- Planung, Umsetzung (Programmierung) und Dokumentation der Entwicklung,
- Testverfahren,

vgl. IDW-Prifungsstandard PS 880: ,Erteilung und Verwendung von Softwarebescheinigungen*®
(Stand Mérz 2010), S. 7
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- Entwicklertests,

- Tests aus Anwendersicht (Qualitatssicherung),
- Abnahme,

- Dokumentation der Programmentwicklungen,
- Freigabe der Entwicklung,

- Produktivsetzung (Auslieferung).

5.3 Prifung der Verfahrensdokumentation

Die Funktionsprifung beginnt man aus Effizienzgrinden erfahrungsgemaf mit der Dokumen-
tationsprifung. Dies ermdglicht es, in kurzer Zeit die Funktionen zur Datenerfassung und
-ubernahmen und den Datenfluss kennenzulernen und festzustellen, ob die Programmidentitat
gewahrleistet ist. Die Verfahrensdokumentation besteht aus der Systemdokumentation und
dem Anwenderhandbuch.

Die Dokumentationsprufung beinhaltet® 7:

- eine Beschreibung der sachlogischen Ldsung,

- eine Beschreibung der programmtechnischen Lésung,

- eine Beschreibung, wie die Programmidentitat gewahrt wird,

- eine Beschreibung, wie die Integritat der Daten gewahrt wird, und
- Arbeitsanweisungen fur den Anwender.

Der Vorteil einer begleitenden Dokumentationsprifung liegt fir den Softwarehersteller darin,
dass von neutraler Seite die Ubereinstimmung zwischen den Softwarefunktionalitaten und der
Verfahrensdokumentation tiberpriift wird, um so die Vollstandigkeit, Richtigkeit, Ubersichtlich-
keit, Verstandlichkeit und Zuganglichkeit der Beschreibungen zu sichern. Die Verfahrensdo-
kumentation muss hiernach geeignet sein, einem sachverstandigen Dritten, in angemessener
Zeit das notwendige Verstandnis Uber die dargestellten Ablaufe zu verschaffen.

5.4 Priafung der DSGVO-Konformitat der Software

Im Hinblick auf die DSGVO-Grundséatze ergeben sich fir eine datenschutzrechtliche
Konformitat der Software folgende Tatbestande, die im Rahmen dieser Prifung beurteilt wer-
den:

o Gewabhrleistung ausschlieRlich zweckbezogene (bzw. aufgabenbezogene) Verarbeitung
und Auswertung [betrifft Grundsatze 1 bis 5]

e Gewabhrleistung Grundsatz Datenminimierung und datenschutzfreundliche Voreinstellun-
gen im Programm [betrifft Grundséatze 2, 4, 5 und 7]

e Logische Sicherheit durch sichere Authentifizierung (Log-In) und differenziertes Berechti-
gungskonzept sowohl fiir die Anwendung als auch die mit der Anwendung in Verbindung
stehende Datenbank [betrifft Grundsatze 1, 3, 4, 6, 8]

¢ Funktionsfahige und funktionssichere Software [betrifft Grundséatze 3, 6 und 8]

e Physikalische Sicherheit der mit der Anwendung in Verbindung stehende IT-Infrastruktur
und Hardware [betrifft Grundsatz 8]

vgl. Grundsatze ordnungsmagiger DV-gestitzter Buchfiihrungssysteme (kurz GoBS),

verdffentlicht im Bundessteuerblatt 1995, Teil I, Nr. 18; S. 13 (GoBS)

7 vgl. IDW-Stellungnahme zur Rechnungslegung ,Grundsatze ordnungsmaRiger Buchfiihrung

bei Einsatz von Informationstechnologie (IDW RS FAIT 1, Stand 24. September 2002)“, Textziffer 51- 56
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o DS-konforme Archivierung und Léschung von personenbezogenen Daten [betrifft Grunds-
atze 3, 8 und 9]

Ausgehend von diesen Bewertungskriterien erfolgt eine Bewertung der Software.
5.5 Erstellung einer Softwarebescheinigung und eines Prifungsberichtes

Wurden im Rahmen der vorstehend aufgefiihrten Prifungen Mangel festgestellt, sind diese in
einem entsprechenden Katalog zu erfassen und um eine Risikoeinschatzung zu erganzen. Die
Mangel missen vor Erstellung der Softwarebescheinigung bzw. des Prifungsberichtes beho-
ben werden. Hiernach erfolgt eine Nachprifung. Die Mangel werden nebst dem Ergebnis der
Nachprufung im Prufungsbericht dargestellt und gewtrdigt®.

Der zu erstellende Prifungsbericht sollte die ,Grundsatze ordnungsmafiger Berichterstattung
bei Abschlussprifungen® (IDW-Prifungsstandard PS 450) beachten. Hiernach erfolgt eine Be-
urteilung hinsichtlich der Einhaltung der Grundsatze ordnungsmafiger Buchfiihrung.

Fur den Bericht ist folgender Aufbau zu empfehlen:

1. Auftrag und Auftragsdurchfiihrung (Auftraggeber, eindeutige Abgrenzung des Priifungsge-
genstandes unter Nennung der gepriften Version und der Konfiguration der Testumge-
bung, gesetzliche Grundlagen, Art und Umfang der Prifungshandlungen)

2. Darstellung der Prifungsergebnisse (Verarbeitungsfunktionen, Verarbeitungsregeln, Soft-
waresicherheit und Dokumentation)

3. Zusammenfassung der Prifungsergebnisse und Bescheinigung

Die Zusammenfassung beinhaltet das abschlie3ende Ergebnis der Funktionsprifung aus der
die mogliche Erteilung einer Softwarebescheinigung abzuleiten ist, die bestéatigt, dass die Soft-
ware bei sachgerechter Anwendung eine Rechnungslegung ermdglicht, die den Grundsatzen
ordnungsmaRiger Buchfiihrung entspricht®.

5.6 Durchfiihrung von Folgeprifungen

Aufgrund der fortlaufenden Weiterentwicklung von Software und der damit verbundenen
Releaseplanungen der Softwarehersteller werden Folgeprufungen notwendig, die den aktuel-
len Entwicklungsstand der Software beurteilen. Da gemaf IDW Prifungsstandard PS 880 die-
selben Mafstabe und Kriterien wie bei der Erstpriifung heranzuziehen sind, ist es sinnvoll, die
Erstprifung so zu konzipieren, dass eine Folgeprifung in effizienter und kostenglinstiger Form
durchgefuhrt werden kann. Dies kann dadurch geschehen, dass die definierten Geschéftsvor-
falle im Batch erfasst und gesichert werden und erst anschliel3end zur Buchung bereitstehen.

Auf die gesicherten Stande kann im Rahmen einer Folgeprifung zuriickgegriffen werden, um
Massentests vorzunehmen. Erganzend sind gezielte Prifungen beziglich der geanderten
weiterentwickelten Funktionalitdten vorzunehmen, die herstellerseitig in nachvollziehbarer und
verstandlicher Form (z. B. im Rahmen der Releaseinformation) dokumentiert sein mussen.
Der Umfang der ergdnzenden Prifungen ist im Einzelfall festzulegen.

vgl. IDW-Prifungsstandard PS 880: ,Erteilung und Verwendung von Softwarebescheinigungen*®
(Stand Mérz 2010), S. 11
9 vgl. Philipp, Mathias, ,Software-Zertifizierung nach IDW PS 880, S. 3
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6 Softwaretestate

Auf Wunsch besteht zusatzlich die Méglichkeit, dass einer unserer Wirtschaftspriferpartner
unsere Prifungshandlungen und Testergebnisse der Funktionspriifung nachvollzieht und mit
unserer Unterstitzung abschliel3end eine Softwarebescheinigung erstellt. In diesem Fall er-
stellt der Wirtschaftsprifer auf Basis unserer Prifungsfeststellungen eine Softwarebescheini-
gung. Fur den Fall, dass Sie eine Softwarebescheinigung wiinschen, erhalten Sie ein mit un-
serem Angebot abgestimmtes, eigenes verbindliches Angebot des Wirtschaftsprifungspart-
ners zur Testatserstellung.

Dennoch mdchten wir an dieser Stelle auf die in den GoBD (= Grundséatze zur ordnungsmafsi-
gen Fihrung und Aufbewahrung von Bichern, Aufzeichnungen und Unterlagen in elektroni-
scher Form sowie zum Datenzugriff (GoBD)) formulierte Bedeutung eines Testats hinweisen:

Nach Abschnitt 12 ,Zertifizierung und Software-Testate” der GoBD gilt entsprechend RZ 181:

... yZertifikate* oder ,Testate“ Dritter kdnnen bei der Auswahl eines Softwareproduktes dem
Unternehmen als Entscheidungskriterium dienen, entfalten jedoch aus den in RZ. 179 genann-
ten Grinden gegenuber der Finanzbehorde keine Bindungswirkung.*

In diesem Zusammenhang ist auch noch hinzuweisen, dass beim Einsatz einer testierten
betriebswirtschaftlichen Anwendungssoftware zwar grundsatzlich ordnungsgeméfie Ergeb-
nisse erzielt werden kénnen, diese jedoch nicht zwangslaufig richtig sind, da mdgliche Anwen-
dungsfehler oder die materielle Richtigkeit der Buchfiihrung nicht systemseitig festgestellt
werden kodnnen. Softwaretestate bestatigen daher nicht die anwenderseitig realisierte Buch-
fuhrung und nicht die Bilanz. Vielmehr dient eine Softwarebescheinigung als Teilurteil dem
Wirtschaftsprifer zur Absicherung der Jahresabschlussprifung bzw. der DV-Prifung.

Die Softwarebescheinigung besitzt nur Gultigkeit, wenn der Releasestand der beim Anwender
befindlichen Software und der testierte Releasestand Ubereinstimmen. Seitens des
Wirtschaftsprifers ist dartiber hinaus festzustellen, ob anwenderseitig Eigenentwicklungen
genutzt werden und die testierte Software eventuell ver&ndert wurde. Auch in diesem Fall ist
die Glltigkeit des Softwaretestates nicht gegeben oder sehr eingeschrankt. Dartiber hinaus
sind grundsatzlich die anwenderseitigen Organisationsstrukturen und die intern angewende-
ten Verfahren im Einzelfall zu bertcksichtigen. Eine Softwarebescheinigung ersetzt demzu-
folge keine EDV-Systemprufung beim Anwender.

Dusseldorf im Mai 2020
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